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1. はじめに 
本メモは、「Sasser.C ワームの感染先探索特性
の検討」の追加検討であり、MSBlaster ワームを
対象に実機での感染先探索特性の検証をおこな

った。 
MSBlaster ワーム [1] は、2003 年 8 月に発見
されたネットワーク型ワームであり、CodeRed II、
CodeRed3 ならびに Slammer ワームとの違いの
ひとつとして、感染先の探索特性を挙げることが

できる。 
z CodeRed IIならびに CodeRed3ワーム 
アドレスブロック探索比率を加味して常に探

索 IP アドレスをランダムに選択する(アドレス
ブロック探索比率加味型&ランダム探索型)。 

 
 

 
図 1.1 MSBlasterのコンピュータ感染状況 

出典:トレンドマイクロa
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商品名称等に関する表示 
本メモに記載されている会社名、製品名は、それぞれの会社の商標もしくは登録商標

です。 

z Slammerワーム 
アドレスブロック探索比率を加味せず常に探

索 IP アドレスをランダムに選択する(ランダム
探索型)。 

 
これに対し、MSBlaster ワームは、アドレスブ
ロック探索比率を加味して探索開始 IP アドレス
を決定した後、順次 IP アドレスを加算しながら
感染活動を行う(アドレスブロック探索比率加味
型&スイープ探索型)。MSBlaster ワームのコード
解析に基づく感染先探索特性はいくつかのベン

ダから提供されている(表 1.1)。このコード解析
によれば、感染先 IP アドレスの生成は次の通り
である。 
z 探索開始 IPアドレスの決定方法 

¾ 完全にランダム(異.異.異.0)：60% 
¾ 上位 2 オクテットが同一(同.同.異.0)：

40% 
ただし、3オクテット目の値が 20以下の場合に
上位 3オクテットまでが同一となる。20よりも
大きい場合には上位 2オクテットまでが同一と
なる。 

z IPアドレスの加算方法 
上記で計算した IP アドレスの 4 オクテット
目の値である 0 に 1 を加算し、その IP アド
レスを探索先とする。さらに、この操作を 4
オクテット目の値が255に達するまで繰り返
す。次に、3オクテット目に 1を加算し、同
様の操作を続ける。 

 
表 1.1 MSBlasterワームの感染先探索特性 

情報提供元 探索特性の情報(抜粋) 
ネット 
ワーク 
アソシ 
エーツ 

W32/Lovsan.worm.a 
ワームが起動すると、TCPポート 135上の
システム脆弱性を探すための IPをランダム
にスキャンします。 
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情報提供元 探索特性の情報(抜粋) 
シマンテッ

ク 
W32.Blaster.Worm 
IPアドレスを生成し、そのアドレスのコン
ピュータに感染を試みます。IPアドレスは
次のアルゴリズムに基づいて生成されま

す。 
 * 40%の確率で、 A.B.C.0の形式のIPアド
レスが生成されます。A.B.は、感染元とな
るコンピュータのIPアドレスの先頭 2 つの
値と同じです。Cは、感染元となるシステ
ムのIPアドレスの 3 番目の値に基づいて計
算されます。ワームは、40%の確率でCの
値が 20 よりも大きいかどうかを確認しま
す。20 より大きい場合は、Cの値から 20
未満のランダムな値を差し引いた値を使用

します。IPアドレスの計算が終わると、ワ
ームは算出されたIPアドレス(A.B.C.0)に該
当するコンピュータを探して感染しようと

します。その後、上記で計算したIPアドレ
スの 0の部分に 1を加え、そのアドレスに
該当する他のコンピュータを探して攻撃し

ようとします。この操作をIPアドレスの 0
の部分が 254に達するまで繰り返し行いま
す。 
* 60%の確率で、完全にランダムなIPアドレ
スを使用します。 

トレンド 
マイクロ 

WORM_MSBLAST.A 
ワームはランダムな IP アドレスに TCP パ
ケットを送信し、ネットワーク上のコンピ

ュータを探します。ワームは 20のスレッド
により TCP接続を行います。このランダム
な IPアドレス生成に以下の 2種類の方法を
用います。 
* 方法 1 
 ワームは攻撃対象用の IP アドレス生成に
感染コンピュータの IPアドレスを使用しま
す。例えば、感染マシンの IP アドレスが
A.B.C.Dだった場合、A.Bは固定で使用し、
Dを 0に置き換えます。Cの値が 20より大
きい場合、C の値より 20 引いた値から C
の値までを使用します。20以下の場合はそ
のままの値を使用します。 
Ex. 
 210.23.69.101 の場合 
    → 210.23.[50-69].0 
 210.23.19.88 の場合 
    → 210.23.19.0 
* 方法 2 
 0.0.0.0～255.255.255.0までのランダムな
IPアドレスに対し、アクセスを試みます。
その際に TCP1000～5000 までの範囲で
TCPポートを開き、応答を待機します。 

eEye 
Digital 
Security 

Blaster Worm Analysis 
The worm will begin infection at an address 
either based off the local machine's IP 
address, or a completely random address, 
and then attempt to infect sequential IP 
addresses endlessly. Each time a host is 
infected, there is a 40% chance that it will 
begin at the first address of its "Class 
C"-size subnet (x.x.x.0), and a 60% chance 

情報提供元 探索特性の情報(抜粋) 
that it will start at a completely random IP 
address with the last octet set to 0 
([1-254].[0-253].[0-253].0). If the starting 
address is based off of the local address, 
and the third octet is greater than 20, it will 
be reduced by a random number between 
0 and 19, inclusive.

 
 
2. MSBlasterの感染先探索特性に関する動作確
認 
本章では、感染先探索特性の動作知見の情報収

集を目的として、実験環境下での動作確認をおこ

なった。 
 
2.1 確認環境 
(1) 感染 PC(wormPC)とモニタ装置(monitor) 
z 感染 PC(wormPC) 

VMware Workstation 4 上で稼動するMicrosoft 
Windows XP Professional (SP適用なし) 環境
を構成し、システム時計を 2003年 8月 1日に
再設定した後、MSBlasterが感染時にコピーと
して作成する(msblast.exe [b])を実行した。 

z モニタ装置(monitor) 
Linux上の tcpdumpを使用して、MSBlasterワ
ームの送出するパケット (宛先ポート番号
135/tcp)をモニタリングした。 

 
(2) ネットワーク 

Sasser.C ワームの実機検証と同様に、図 2.1
に示すネットワークを構成した。 
z 一番小さなサブネットワークを構成する

(Netmask=255.255.255.252)。 
z 感染PCのDefaultRouteとしてモニタ装置の

IPアドレスを設定する。 
感染PC

(wormPC)
モニタ装置
(monitor)

IP=131.113.1.1
Netmask=255.255.255.252
DefaultRoute=131.113.1.2

IP=131.113.1.2
Netmask=255.255.255.252

131.113.1.0/31

 
図 2.1 動作確認に使用したネットワーク構成 

                                                  
b) MD5=5ae700c1dffb00cef492844a4db6cd69 



2004/06/06 12:59 

  

2.2 動作確認結果 
感染 PC の IP アドレスとして、表 2.1 に示す
グローバル IP アドレスを設定することで感染先
探索特性を調査した。 
 
表 2.1 IPアドレスとモニタリングパケット数 
設定 IPアドレス モニタリング 

パケット数(件) 
プライベート=未実施 － 
グローバル=131.113.1.1 
DNSによる名前解決なし[c]

7500 

グローバル=131.113.1.1 
DNSによる名前解決あり[d]

6993 
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(1) 感染 PCのパフォーマンス(CPU使用率) 

msblast.exe を実行すると感染 PC のパフォー
マンス(CPU 使用率)は一時的に上昇するが(図 
2.1)、以降は数％の状態を維持する。 

msblast.exe実行 
                                                           ▼ 

 
図 2.2 感染 PCのパフォーマンス(CPU使用率) 

 
2.2.1 経過時間毎の探索 IPアドレスの分布 
(1) DNSによる名前解決なし 
経過時間毎の探索 IPアドレスの分布(図 2.3 左
上図)では、横軸に MSBlaster(msblast.exe)実行以
降の経過時間、縦軸に送出されたパケットの宛先

IP アドレス範囲(0.0.0.0～255.255.255.255)を示
している。 
z 動作確認結果の範囲においては、探索 IP ア

ドレスの初期値として 153.75.20.1 が選択さ
れ、以降 4オクテット目が 1つカウントアッ
プされた。 

z 宛先 IP アドレス範囲を探索範囲に絞った結
果を図 2.3 左下図に示す。縦軸に送出された

                                                  
c) 感染PCのIPアドレスをDNSに登録していない。感染
PCには利用可能なDNSサーバを設定していない。 
d) 感染PCのIPアドレスをDNSに登録している。感染PC
には利用可能なDNSサーバを設定している。 

パケットの宛先 IP アドレス範囲は、

153.75.20～153.75.50を示している。 
z 感染 PC の DNS サービスに関する設定の違

い(DNSによる名前解決あり／なし)による探
索特性の差は見られない。 

z 探索開始 IPアドレスは、msblast.exeの実行
とプロセス停止を繰り返したところ、3 回に
1度くらいの割合で上位 3オクテットが同一
(同.同.同.0)となる。ただし、これ以上の精度
で探索比率を得ることはできていない。 

 
(2) DNSによる名前解決あり 
図 2.3 右上図に経過時間毎の探索 IPアドレス
の分布を示す。また、宛先 IP アドレス範囲を探
索範囲(193.92.0～193.92.30)に絞った結果を図 
2.3 右下図に示す。 
z 動作確認結果の範囲においては、探索 IPアド
レスの初期値として 193.92.0.1が選択され、以
降4オクテット目が1つカウントアップされた。 
z 探索開始 IPアドレスは、「DNSによる名前解
決なし」の場合と同様の結果が得られた。 

 
2.2.2 上位 1オクテットを対象とした探索 IPア
ドレスの分布 
上位 1 オクテットを対象とした探索 IP アドレ

スの分布(図 2.4)では、横軸に探索対象となる宛
先 IPアドレスの先頭から 1オクテットの IPアド
レス範囲(000～255)、縦軸に送出されたパケット
数を示している。 
z 動作確認の範囲においては、宛先 IP アドレ
スとして、「DNS による名前解決なし」の場
合には 153.75.20以降の IPアドレス、「DNS
による名前解決あり」の場合に 193.92.0以降
の IPアドレスが送出されている。 

 
2.2.3 特定の上位 2オクテットを対象とした探
索 IPアドレスの分布 
特定の上位 2 オクテットを対象とした IP アド
レスの分布(図 2.5)では、横軸に探索対象となる
宛先 IPアドレスの先頭から 3オクテット目の IP
アドレス範囲(153.75.000～172.75.255 ならびに
193.92.000～193.92.255)、縦軸に送出されたパケ
ット数を示している。 
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感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決なし 
感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決あり 

153.75.50 

153.75.20 

193.92.30

193.92.0 
図 2.3 経過時間毎の探索 IPアドレスの分布 

 
感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決はなし 
感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決あり 

000                                   255 000                                   255 
図 2.4 上位 1オクテットを対象とした探索 IPアドレスの分布 

- 4 - 



2004/06/06 12:59 

 
感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決なし 
感染 PCに設定した IPアドレス=131.113.1.1 

DNSによる名前解決あり 

153.75.000                        153.75.255 193.92.000                        193.92.255 
図 2.5 特定の上位 2オクテット(152.75,193.92)を対象とした探索 IPアドレスの分布 

 
 
z 動作確認の範囲においては、宛先 IPアドレス
として、153.75.20ならびに 193.92.0以降の IP
アドレスのみが送出されている。 

 
 
2.3 TCP再送処理に関する考察 
本実験構成において、モニタ装置(monitor)は、
受信したパケットを次のように処理するため、感

染PCでは TCPパケット(SYNの設定された TCP
パケット) の再送処理が発生することになる。 
z 宛先 IP アドレスがモニタ装置(monitor)の IP
アドレスに一致した場合：”icmp: tcp port 135 
unreachable”を感染 PCに返送する。 

z 上記以外：受信パケットを廃棄する。 
 
(1) TCP再送に関する動作確認結果 

TCP パケット(SYN の設定された TCP パケッ
ト) の再送処理に関連した動作確認を行ったとこ
ろ、次の結果が得られた。 
z 探索 IP アドレスの上位 1 オクテットが感染

PCと異なる場合、TCPの再送パケットは送
出されていない(図 2.6)。 
⇒ ICMPパケット(tcp port 135 unreachable) 
を受信しない場合には再送処理をおこなわ

ない。 
z 探索 IPアドレスの上位 3オクテットが感染

PCと同じ場合、18個(131.113.1.2, 
131.113.1.4～131.113.1.20)の TCPパケット
再送が発生した(図 2.7、図 2.8)。なお、再
送回数は 1回のみであった。 
⇒ ICMPパケット(tcp port 135 unreachable) 
を受信した場合には再送処理をおこなう。 

 
 

 
(a) DNSによる名前解決なし 

 
(b) DNSによる名前解決あり 

─：オリジナル ─：1回目の再送 ─：2回目の再送 

図 2.6 経過時間毎の TCP再送パケットの分布 
(上位 1オクテットが感染 PCと異なる場合) 
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感染PC
(wormPC)

モニタ装置
(monitor)

131.113.1.2, port=135, SYN

IP=131.113.1.1 IP=131.113.1.2

icmp: tcp port 135 unreachable

131.113.1.4, port=135, SYN

:
131.113.1.20, port=135, SYN

131.113.1.2, port=135, SYN

icmp: tcp port 135 unreachable

131.113.1.4, port=135, SYN

:
131.113.1.20, port=135, SYN

131.113.1.21, port=135, SYN

131.113.1.22, port=135, SYN

再送

 
図 2.7 TCPパケット再送処理のシーケンス 

 

 
(a) DNSによる名前解決なし 

「システムのシャットダウン」ダイアログ 
       ▼ 
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(b) DNSによる名前解決あり 
─：オリジナル ─：1回目の再送 ─：2回目の再送 

図 2.8 経過時間毎の TCP再送パケットの分布 
(上位 3オクテットが感染 PCと同じ場合) 

 
 
z 探索 IP アドレスの上位 3 オクテットが感染

PCと同じであり、かつ、DNS名前解決あり
の場合、「システムのシャットダウン」を示

す警告ダイアログ図 2.9を挙げた後、システ
ムシャットダウン処理に入りパケットの送

出が停止した。この事象には再現性がある。

また、ダイアログを挙げる前後に、TCPパケ
ット(135/tcp) ならびに ICMP パケット(tcp 
port 135 unreachable) 以外のパケットは送
出されていない。 

 
探索IPアドレスの上位 3 オクテットが感染PC
と同じ場合に発生するTCPパケットの再送処理
については、「MSBlasterワームは、20 のスレッ
ドを使用する動作[e]」にも関連すると思われる。 
また、DNS名前解決ありの場合の「システムの
シャットダウン」については、パケット停止時刻

から逆算して、パケット送出開始 5 秒後(図 2.8)
にダイアログが挙がったと考えられる。この時刻

は TCP パケットの再送処理完了にほぼ合致して
いることから、TCPパケット再送処理と DNSの
設定に起因した障害であると類推される。 
 

 
図 2.9 「システムのシャットダウン」ダイアログ 
 
(2) MSBlasterにおける TCP再送処理 

Windowsにおける TCP再送処理については、
Microsoft Knowledge Base Article – 224829：
「Windows 2000とWindows XPの TCP機能の
説明」[2]に記載されている。 
 

再転送タイムアウト(RTO)は、RFC 793 に記
載されている SRTT (Smoothed Round Trip 
Time)計算を使用して、接続の特性に合わせて
動的に調整されます。セグメントのタイマは、

そのセグメントが再転送されるたびに 2 倍に
なります。TCP では、このアルゴリズムを使
用して、接続の通常の遅延に応じたセルフ チ
ューニングを行います。 

                                                  
e)出典元トレンドマイクロ「ワームはランダムなIPアドレ
スにTCPパケットを送信し、ネットワーク上のコンピュー
タを探します。ワームは 20のスレッドによりTCP接続を
行います。」 
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実機 (Windows 2000、Window XP)において
TCP再送処理の確認をおこなったところ、再転送
タイムアウト(RTO)は、1回目が約 3秒であり、2
回目はその倍の約 6秒となっている。一方、eEye 
Digital Security 社が解析した  ”Blaster Worm 
assembly code [3]” によれば、MSBlaster は 20
個の TCP コネクションの確立操作後、1.8 秒間
sleep した時点でソケットの状態確認をおこなう。
このとき TCP コネクションが利用できない場合
には、TCPコネクションの解放操作に入る。 
 

① 20個のノンブロッキングの TCP/IPソケ
ットを作成する(.text:004017B2～)。 

② 20 個の連続した IP アドレスのポート番
号 TCP/135に対して TCPコネクション
の確立を試みる(.text:004017E6～)。 

③ sleep(1.8秒)する(.text:0040184B)。 
④ select を利用してソケットの状態を確認

し、失敗している場合にはソケットを閉

じる(.text:00401852～) 
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すなわち、MSBlasterは、Windowsの再転送タ
イムアウト(RTO)よりも短い間隔で TCP コネク
ション確立状態の確認ならびに解放をおこなう

ことで、TCPパケット(SYNの設定された TCPパ
ケット) の再送動作を抑止していることになる。 
 
 
3． まとめ 
本メモでは、MSBlaster ワームの流布特性につ
いて実機での検証をおこなった。 
 
(1) MSBlasterワームの感染先探索特性 
z アドレスブロック探索比率を加味して探索

開始 IP アドレスを決定した後、IP アドレス
加算により総探査する(アドレスブロック探
索比率加味型&スイープ探索型)タイプに属
する(図 3.1)。 

z 感染 PC の DNS サービスに関する設定の違
い(DNSによる名前解決あり／なし)による探
索特性の差は見られない。 

z 探索開始 IPアドレスは、3回に 1度くらいの
割合で上位 3 オクテットが同一(同.同.同.0)
となる。ただし、これ以上の精度で探索比率

を得ることはできていない。 

z TCP コネクション確立時の TCP 再送処理を
抑止する実装となっている。 

 
 

CodeRed II
CodeRed 3
Sasser.C

ランダム
探索型

アドレスブロック探索比率加味

探索形態

スイープ
探索型

あり

なし

Slammer

MSBlaster

 
図 3.1 感染先探索特性の分類 
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更新履歴 
日付 更新内容 
2004-05-14 Rev.0：初版 
2004-05-30 ネットワーク構成を追記した。 
2004-06-02 Rev.1：実験環境依存に関する検討項目と

して、TCP再送処理を記載した。 
2004-06-06 Rev.2：TCPパケット再送処理のシーケン

スに SYNを追記した。TCP再送処理を改
訂した。 
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